Cinco principios para la
adopcion de tecnologia
por un abogado

La falta de seguridad, el desconocimiento y, sobre todo, el miedo a la novedad son
algunas de las objeciones que esgrimen muchos abogados para no incorporar las
tecnologias de la informacion y la comunicacién a sus rutinas de trabajo. Los cinco
principios orientadores que aqui se exponen pueden ayudarles a superar estos
obstaculos, empezando por un cambio de mentalidad, porque el uso de la tecnologia
empieza y acaba por tener una actitud favorable.
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omo abogados y con-

sultores especialis-

tas en Derecho de

las tecnologias de la
informacién y la comunicacion (TIC),
agradecemos haber nacido en esta era
y asumimos nuestro papel de trabaja-
dores del conocimiento, es decir, profe-
sionales que se apoyan en el intelecto
para brindar servicios y soluciones a la
sociedad. ;Qué deberia significar hoy
en dia para un abogado ser trabajador
del conocimiento? Pues lo mismo que
significé para la industria la invencion
de la maquina de vapor. Vivimos en
una era en la que la tecnologia apoya
nuestro trabajo, como una extension




de nuestras capacidades intelectuales,
a un bajo coste y con un alto impacto.
No obstante, y pese a que las TIC son
un recurso al alcance de cualquiera,
todavia gran parte de los abogados se
resisten a incorporarlas a sus rutinas
de trabajo.

En este articulo hablaremos de
TIC para abogados, desde una pers-
pectiva prdctica y sencilla, exponien-
do principios orientadores que pue-

den ayudar a cualquier profesional
del Derecho que desee ponerse al dia
con las nuevas tendencias tecnold-
gicas.

PRINCIPIOS ORIENTADORES

Hoy en dia ya no cabe hablar de
la “revolucion de las tecnologias de
la informacién y de la comunicacién”.
Las TIC son ahora rutina en todas las
facetas humanas, y nuestra vida es im-

Una aplicacion para cada necesidad

Captacion, edicion y analisis de informacidn, estudio de casos, relacién
con los clientes... Para cada necesidad del despacho, sugerimos una

aplicacion informdtica especifica.

Necesidades

| Editor de textos |—

| En el equipo
Word J

| En Internet
|

Google Docs

| Hoja de calculo I—

| En el equipo
Excel J j
| En Internet
|

Google Docs

| Presentaciones I—

| En el equipo
PorwerPoint J
| En Internet

SideShare

Mapas mentales

Freemind 4

iuris abril 2011

— Wiki |

—Google site

—Google docs

L Tikiwiki

—| Gestor documental |

|—Sharepoint

—| Calendario compartido |

Google Calendar

(RM
|— SugarCRM

pensable sin ellas. Con ellas nos diver-
timos, aprendemos, nos comunicamos,
y con ellas trabajamos.

Una vez superada la época en la
que el ruido medidtico nos amenazaba
con los peligros asociados al uso incon-
trolado de las TIC, podemos empezar a
asumir una actitud amable, como pro-
fesionales del Derecho, en el uso inten-
sivo de programas y recursos que nos
pueden ayudar a ser més eficientes en
nuestro desempeio diario. Es la acti-
tud, y no la aptitud, lo que en nuestra
opinién abona el camino del éxito en
el uso de las TIC en nuestra profesion.

No obstante lo anterior, y como
conocedores de la tecnologia, consi-
deramos que cualquier adquisiciéon y
utilizacion de nuevas tecnologias en la
actualidad deberia pasar por el filtro de
los siguientes principios orientadores:
una cultura innovadora, la seguridad,
la movilidad, un ecosistema de aplica-
cién y la socializacion.

Una cultura innovadora

Innovar implica romper con el pa-
sado, con una forma de hacer las cosas,
y buscar alternativas que nos permi-
tan hacer lo que veniamos haciendo de
forma mds rdpida, con menos coste y
mayor calidad.

Los abogados tenemos tendencia a
ser conservadores por naturaleza. Si
algo nos sirve, solemos creer que nos
servird toda la vida. Para muchos pro-
fesionales la llegada del ordenador per-
sonal apenas ha supuesto una moder-
nizacion de la tradicional mdquina de
escribir y, como mucho, el acceso a un
inmanejable universo de informacion
y comunicacion a través de Internet.

Pero la globalizacion ya se hizo rea-
lidad, y la crisis econémica nos ha cam-
biado a todos las reglas del juego. De-
bemos ser competitivos si o si. En los
grandes y tradicionales despachos esto
se ha vivido con su particular via cru-
cis. Abogados acostumbrados a contar
siempre con un auxiliar al que dictarle
se ven presionados por otros profesio-



nales mas jovenes y practicos, con otra
cultura, que son autosuficientes con el
apoyo de recursos informaticos.

Es por esto que, antes de tomar
cualquier decisién tecnoldgica, en
hardwarey software, debemos empezar
por eliminar las barreras mentales
que obstaculizan el uso de recursos tec-
nolégicos. Superar miedos, atreverse a
probar en un entorno seguro y vencer
la curva de aprendizaje supone, para
nosotros, tener una actitud innovado-
ra. Con una actitud innovadora tende-
remos a identificar mucho mejor las
ventajas que nos puede reportar la tec-
nologfa y nos permitird adelantarnos a
nuestra competencia al diferenciarnos
en la forma de trabajar.

La sequridad

La seguridad es una de las objeciones
que con mas frecuencia se escucha de
muchos profesionales para incorporar la
tecnologia en sus rutinas. Pareciera ser
que todo lo virtual se expone a muchos
mads riesgos que su equivalente en el
mundo fisico. Un ejemplo de esto es la
firma electrénica, cuyo uso tantas reti-
cencias ha generado y sigue generando.
Cualquiera que conozca a fondo el fun-
cionamiento y los procesos de encripta-
cién que se emplean en la firma electré-
nica avanzada reconocerd que la firma
manuscrita es mucho més insegura.

No obstante lo anterior, somos los
primeros en recordar que el principio
de seguridad debe orientar la adqui-
sicion y uso de la tecnologia en los
despachos de abogados. El enfoque de
seguridad, ademds, debe hacerse de
forma sistémica, para lo que debemos
plantear los tres pilares de la seguridad
integral de la informacidn, que nos lle-
van a las siguientes cuestiones:

[ ¢Qué nivel de confidencialidad me
permitird alcanzar esta tecnologia res-
pecto a la informacidén que trate?

[ ¢(Como afectard o protegerd la tec-
nologia a la integridad de la informa-
cion?

[ ¢Qué nivel de disponibilidad me
permitird alcanzar esta tecnologia res-
pecto a la informacién?

Necesidades

| Correo electronico

| Clientedecorreo | —

Portatil: Outlook
Iphone: Mail

| Web |—

Webmail del proveedor J

Redes sociales
profesionales

Linkedin
Xing

Twitter

Comunicacion
instantanea

Skype J

Telefonia IP/
Videoconferencia

Skype

Enlaces

—| Buscador weh |

|—Google

—|Buscadores especializados|

Google Books

—| Bases de datos electrénicas|

Base de datos
juridicas electronicas

Mapas conceptuales

Cmap tools

GanttProject

I Microsoft Office (Word, Excel, PowerPoint, Sharepoint y Outlook):

http://office.microsoft.com/es-es

ll Google (Docs, Sites, Calendar, Books): Attp://www.google.es

[l Slide Share: http://www.slideshare.net

l Freemind: http://freemind.sourceforge.net

0 Tikiwiki: http://info.tiki.org

l SugarCRM: http://www.sugarcrm.com

I Mail Iphone: http://www.apple.com/es/iphone/features/mail. html

I Redes sociales:
http://es.linkedin.com
http://www.xing.com/es
hittp://twitter.com/twitter_es

l Skype: http://www.skype.com/intl/es

I Mapas conceptuales: http://cmap.ihme.us
ll Ganttproject: hitp://ganttproject.uptodown.com

Confidencialidad, integridad y dis-
ponibilidad son los tres elementos que
tenemos que equilibrar a la hora de
considerar seguro un sistema de infor-
macién. Mediante la confidencialidad,

impedimos que terceros no autoriza-
dos accedan y conozcan la informacion.
La integridad garantiza la calidad de
la informacidén y evita la pérdida o al-
teracion no deseada de la misma. Por
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ultimo, la disponibilidad implica ga-
rantizar, en mayor o menor medida,
que el profesional tenga la informa-
cién a mano cudndo y dénde necesite.
Son tres puntos igual de importantes
desde la perspectiva de la seguridad,
pero pueden tenerse en mayor o me-
nor consideracion en funcion de cada
circunstancia.

Los mayores riesgos en materia de
seguridad y en relacion con la tecnolo-
gia se derivan del desconocimiento de
la misma, o del exceso de confianza.
Ejemplos de malas practicas son el
uso de correos electronicos populares
como hotmail o gmail para usos pro-
fesionales (ademds de la mala imagen
que dan), descuidando que este servi-
cio lo presta un tercero de quien des-
conocemos las medidas de seguridad
que aplica a nuestra informacion, la
ubicacién de sus servidores, etc. Otra
mala prdctica es el uso intensivo y
descontrolado de dispositivos de al-
macenamiento que son empleados sin
proteccion de acceso. No hay nada mds
sencillo que perder un pendrive, y si es-
te no esta encriptado deja a merced de
quien lo halle toda la informacién que
porta, muy posiblemente de cardcter
sensible o confidencial si pertenece a
un abogado.

En cambio, son buenas practicas
en el uso de la tecnologia la adquisicion
de dispositivos de almacenamiento
con capacidad de encriptacidn, el uso
de antivirus y firewall actualizados, la
realizacion periddica de copias de se-
guridad de toda la informacion y el uso
de contrasefias seguras.

Ni que decir tiene que, ademds, los
abogados estamos comprometidos con
nuestro cédigo deontoldgico a ser cui-
dadosos con la informacion de la que
somos responsables, especialmente si
se trata de datos de caracter personal.

La movilidad

La movilidad es uno de los paradig-
mas bajo los que se rigen las nuevas
tendencias tecnoldgicas: queremos
hacerlo todo desde cualquier lugar,
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con cualquier dispositivo y en cual-
quier momento; esta tendencia tendrd
implicaciones muy profundas en los
profesionales del conocimiento. El te-
letrabajo, que hoy en dfa estd amplia-
mente aceptado en sectores como el de
desarrollo de software, se extenderd a
otras profesiones como la juridica. Los
beneficios estdn relacionados con el
ahorro de costes por desplazamiento
o mayores facilidades para conciliar
la vida familiar con la profesional, por
ejemplo.

Los tres pilares
esenciales de la
seguridad de la
informacion son la
confidencialidad,
la integridad y la
disponibilidad

En lo que se refiere a la adopcién
de la tecnologia que facilita la movili-
dad, la tendencia es sustituir el orde-
nador de sobremesa por un portatil.
Para aquellos profesionales que preci-
sen tener una pantalla grande, se re-
comienda invertir en un buen monitor
que pueda conectar al portdtil, para
evitar de esta manera estar operando
en dos sistemas que redundarian o
perderian la informacién en funcién
de si se estd en uno (sobremesa) u otro
(portatil).

También debe tenerse en cuenta
la amplia difusion que estan teniendo
los denominados smartphones, o te-
1éfonos inteligentes, y las tablets.
Se trata de dispositivos tdctiles, que
reproducen a pequefla escala las ca-
pacidades de cualquier ordenador en
el tratamiento de la informacién. Para
nuestra profesién es fundamental con-
tar con ellos no solo para comunicarnos
de una manera rapida y sencilla, sino
inclusive para poder acceder y editar
todo tipo de documentos.

Por otro lado, para que el sistema
de trabajo sea integro y fluido, la mo-
vilidad alcanza su maxima eficiencia
cuando se complementa con servicios
que permiten acceder a la informa-
cién y tratarla con independencia del
dispositivo empleado. Esto se consi-
gue gracias a que la informacion y las
aplicaciones que las tratan residan en
servidores (ordenadores permanente-
mente conectados a Internet) publicos
o privados. Esta tecnologia se denomi-
na cloud computing y, debido a su uti-
lidad y reducido coste, su uso se esta
difundiendo en todo tipo de organiza-
ciones. Existen aplicaciones para todo
tipo de necesidad, como crear y editar
documentos de texto, hojas de célculo
o presentaciones en linea, por citar al-
gunos ejemplos.

Finalmente, y en relacion con el
principio de seguridad antes mencio-
nado, debe tenerse en cuenta que en
los sistemas publicos de cloud compu-
ting, es decir, que estan en ordenadores
que no son de nuestra propiedad, se
corren mayores riesgos respecto a la
confidencialidad, integridad y disponi-
bilidad de la informacidn, por lo que se
recomienda elegir un buen proveedor
de servicios u optar por el uso de servi-
dores privados.

Un ecosistema de aplicaciones

Los abogados mas tradicionales ha-
brdn encontrado en un editor de texto
su principal, y en ocasiones Unica, he-
rramienta informdtica de trabajo. Pa-
reciera que los abogados estamos con-
denados a tener como tnica forma de
creacion la escritura lineal. Sin embar-
go, existen multitud de herramientas
de software que pueden convertir nues-
tros procesos de trabajo en actividades
mucho mds eficientes e inclusive mas
entretenidas. Mediante mapas men-
tales o conceptuales se puede hacer
una representacién gréfica en los es-
tudios de caso o de las notas juridicas.
Las hojas de calculo pueden servir de
sencillas bases de datos y, yendo mas
alla del correo electrénico, las redes
sociales profesionales son un canal de
comunicacion excelente con el cliente



para cuestiones que no sean confiden-
ciales.

Contar con un buen ecosistema de
aplicaciones implica pararnos un mo-
mento a pensar cudles son nuestras
necesidades relacionadas con la infor-
macion y seguidamente investigar qué
tipo de herramienta puede ayudarnos a
realizar esta labor de manera dptima (ver
recuadro). Seguramente para aquellos a
los que nos referiamos al principio, de-
pendientes del editor de texto, suponga
en un primer momento una curva de
aprendizaje dificil de escalar. Pero esta-
mos seguros de que a medio y largo plazo
esta inversion les habra revertido en un
trabajo mas eficiente y de mayor calidad.

Socializacion

La tecnologia en general, y las re-
des sociales en especial, no solo ha re-
volucionado nuestra presencia digital
en Internet. Su impacto en nuestras vi-
das afecta a la forma en que nos comu-
nicamos, organizamos y trabajamos,

implica que las organizaciones sean
mas planas, menos jerarquizadas, y
que la socializaciéon pase a ser una es-
trategia de construccién colectiva del
conocimiento. Esto puede ser aplicado
a cualquier tipo de trabajo, incluido el
juridico. Asi, cuando el abogado vaya a
tomar alguna decision sobre qué apli-
cacion emplear, siempre debe pregun-
tarse sobre el grado de socializacion de
la informacién. Las preguntas serian:
;Podré con esta aplicacion compartir la
informacion con otros? ;Podré exportar
los documentos a otros formatos que
puedan ser leidos y editados por los
demds, con independencia del sistema
operativo que utilicen?

Ejemplos de esta socializacién son
los editores de texto que permiten la
edicion colaborativa y simultdnea de
textos, mapas mentales u hojas de cal-
culo. También la divulgacion de conte-
nidos como presentaciones en linea o
la integracion con nuestra documenta-
cion de sistemas de mensajeria instan-
tdnea o las redes sociales.

Conclusiones: mas alla de las teclas
y los bits

La adquisicién y uso de tecnologia
empieza y acaba por tener una actitud
favorable. Las TIC son un elemento
transformador cultural que va mas
alld del hardware y el software que
apliquemos. Si queremos superar los
obstdculos que nos impiden hacer un
uso eficiente de las nuevas tecnologias,
debemos empezar por eliminar aque-
llas barreras mentales que forman par-
te de nuestra cultura de trabajo y que
suponen un freno para incorporarlas a
nuestro trabajo.

En este mundo tan cambiante solo
sobrevivirdn profesionalmente aque-
llos que sean flexibles con sus rutinas.
Ahora que tanto se reclama la moder-
nizacién de la Justicia es el momento
ideal para que muchos abogados se
atrevan a dar el gran salto tecnoldgi-
co: asumir su papel como trabajadores
del conocimiento en la sociedad de la
informacion. ]

Un correcto dictamen pericial
puede decidir el pleito

I Profesionales en todas las disciplinas

I Peritos con todos los requisitos legales de titulacion oficial

y colegiacion

I Profesionales con amplios conocimientos procesales
I Experiencia contrastada ante juzgados y tribunales
I control deontologico y disciplinario de todos los profesionales

I capacidad, responsabilidad, rigor profesional, y credibilidad en

los dictamenes
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